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1. INTRODUCCION

En el presente instructivo describiremos cémo conectarse a un Servidor Dedicado IPLAN
estableciendo una VPN (método de acceso por Consola), desde una PC remota con sistema
operativo Microsoft Windows XP / Seven.

El método de acceso por consola o VPN consiste en establecer una conexién encriptada por VPN
usando el Cisco VPN Client.

Usando esa VPN, podras acceder al servidor a través de la pagina web de la Consola DRAC (en el
caso de los servidores Dell) o de la Consola IMM (para el caso de los servidores IBM).

En este documento encontraras informacién referida exclusivamente a Servidores Dedicados con
tecnologia IBM, que son accedidos a través de la Consola IMM (Integrated Managment Module). Si
en su lugar, tu Servidor cuenta con tecnologia Dell, te recomendamos consultar el instructivo referido
a la conexién via VPN para dichos Servidores.

Para mas informacién sobre los métodos para conectarse al Servidor Dedicado, recomendamos la
lectura del instructivo 1. Introduccion al Servicio publicado en el Centro de Ayuda IPLAN
(http://clientes.iplan.com.ar/centrodeayuda)

1.1 CONSIDERACIONES GENERALES

Para poder llevar a cabo exitosamente las instrucciones de este documento, es necesario que
cuentes con las siguientes aplicaciones pre-instaladas en Microsoft Windows:

e Cisco VPN Client 5 o superior: Sirve para establecer una conexién segura a través de una VPN

e Java JRE (version 6 o superior). Componente necesario para que la consola web pueda funcionar.

e Internet Explorer (v6 o superior): Navegador Web. A través de este se accede a la interfaz de la consola

A fin de poder acceder a la VPN y al Sistema Operativo del Servidor Dedicado, sera necesario que
conozcas los datos del usuario y clave de ambos.

En conjunto con estos datos, IPLAN te proveera un archivo *.PCF, el cual deberas importar desde la
aplicacion Cisco VPN Client a fin de poder establecer la VPN (veremos este procedimiento a lo largo
del instructivo)

Todo esto se te brinda en el email de activacion del servicio. En caso de no contar con la informacion
o los archivos necesarios, podras generar un ticket web solicitando los mismos. Para mas informacion
sobre como operar con la herramienta de reclamos online, accedé a http://gestiontts.catiplan.com.ar.

IPLAN no podra recuperar la clave del Sistema Operativo en caso de que hayas modificado la misma
posteriormente a la implementacion. A pesar de esto, es imperativo que realices el cambio de clave
por motivos de seguridad.

Para poder llevar a cabo exitosamente los pasos indicados en este instructivo y a fin de conocer mas
sobre el servicio de Servidor Dedicado IPLAN, te recomendamos la lectura del los siguientes
instructivos publicados en el Centro de Ayuda IPLAN:

e 1. Introduccion al Servicio

e 2.c.1-Instalacién de Aplicaciones - Sistemas Windows

Encontraras esta informacién y mucho mas en la pagina http://clientes.iplan.com.ar/centrodeayuda
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2. ESTABLECIENDO LA VPN

Para ingresar al Servidor Dedicado via VPN, segui los pasos a continuacion:
e Haceé un click en el Menu Inicio de Windows:

o Para Windows 7: Escribi vpn y luego realiza un click sobre VPN Client (Imagen)

o Para Windows XP: Hacé un click en Todos los Programas y luego en la carpeta Cisco Systems
VPN Client. Finalmente hacé un click en VPN Client.

Programas (1)

| & VPN Client <ffgmm—- 3

- Ver mas resultados

e Con esto ingresaras al Cisco VPN Client. Aqui deberas importar el archivo de configuracion *.PCF provisto
por IPLAN durante la implementacién del servicio. Para ello, hacé un click en Import

& status: Disconnected | VPN Client - Version 5.0.06.0110 el S

Connection Entries Status Certificates Log Options Help

fﬁﬂ = o4 e

Connect Mew Import Modify Delete CISCO
Connection Entries ICertiﬁcates |Log |

| Connection Entry | Host | Transport

o | 1
| Mot connected. |

—
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e En esta ventana, selecciona el archivo *.PCF y hacé un click en Abrir

[ & VPN Client | Select connection entry to import M‘I
2 ¢  CIETEET ) [T
Organizar = Nueva carpeta = - O 9
o Favoritos . Nombre : Fecha de modifica.. Tipo *
l4 Descargas I Intel 07/02/2012 16:52 Carpet:
M Escritorio l. Lib 20/06/2012 21:05 Carpeti
< Sitios recientes a MSOCache 07/02/2012 17:25 Carpeti
& Google Drive | PerfLogs 13/07/2009 23:37 Carpeti
= ProgramData 11/06/2012 16:15 Carpet:
| Bibliotecas a Recovery 07/02/2012 16:11 Carpet;
. Documentos a System Volume Information 16/05/2012 16:17 Carpeti
&4 Tmagenes L. Temp 11/06/2012 917 Carpeti _
. Musica I tenfold 1 07/02/201217:14 Carpeti i
Q, Videos - I Users 27/03/2012 918 Carpet;
| Windows 02/07/2012 18:07 Carpet;
‘& Equipo | | IPLAN_DS.pcf 04/12/2007 13:07 Archive =
£ Discolocal iy |7 | Ul | L2
Nombre: IPLAN_DS.pcf ~ [profiles pcf) -

2 _4 Avic | | cancelar I.:3

e Aparecera un el mensaje de confirmacion tras importar el archivo. Hacé un click en OK

& VPN Client S

@ The VPN connection entry "CAIPLAN_DS.pcf” was successfully imported.

e Haceé doble click sobre IPLAN_DS

& status: Disconnected | VPN Client - Version 5.0.06.0110 L= | S

Connection Entries Status Certificates Log Options Help

-E"ﬁ = @ ﬁ alvaln

Connect  New Import  Modify  Delete Cisco
Connection Entries ICen‘jﬁcates |Log |

Connection Entry [/ Host Transport
190224 120 IPSec/UDP

. | o

| Not connected.
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e Autentica con el usuario y clave de VPN provistos por IPLAN y hacé un click en el boton OK. Tené presente
que es mandatorio respetar las mayusculas y minusculas en los usuarios y claves brindados por IPLAN.

& VPN Client | User Authentication for “PLAN__.. SEES

The server has requested the following information to complete
the user authentication.

nmm Username: Iusuaric 1 2

cisco
Password: I*****

Cancel |

e Tras haber realizado la autenticacion, si la VPN se establece correctamente, aparecerd un aviso por parte de
IPLAN. Tras leer el aviso, hacé un click en Continue para finalizar.

& VPN Client | Banner -

Sino es un usuario autorizado desconectese ahora.

Todas las comunicaciones y actividades son monitoreadas y logueadas.
Esta conexion le permitira unicamente acceder al video teclado y mouse de la
consola de su server.

Desde esta conexion no es posible instalar un dispositivo de almacenamiento
remoto

Continue Disconnect

Al finalizar los pasos anteriores, podras corroborar que la VPN haya sido establecida, ya que
aparecera un icono de un candado cerrado, tanto dentro del programa como en la barra de tareas de
Microsoft Windows.

@ status: Connected | VPN Client - Version 5.0.06.0110 EE

Connection Entries Status Certificates Log Options Help

E‘ﬁ = @ A alaln

Disconnect  MNew Import Modify Delete CiIsco
Connection Entries ICen‘jﬁcates |Log |

| Connection Entry Host Transport
| £l IPLAN_DS 190224 120 IPSec/UDP

J | o
| Connected to "IPLAN_DS". [connected Time: 0 day(s), 00:00.18 [¥] 4
—
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3. INGRESANDO A LA CONSOLA IMM

Luego de haber establecido una VPN, podras ingresar a la Consola IMM, a fin de poder administrar
el Servidor Dedicado.

Para ello, segui los pasos a continuacion:

e Abri el navegador Internet Explorer

e Ingresa a la pagina https://172.xxx.xxx.xxx, donde 172.xxx.xxx.xxx representa la direccién IP Privada de
consola provista por IPLAN en el mail de activacion del servicio.

8 IMM-3440B599283D - Windows Internet Explorer T B " I
@uﬂ’e http://l?lm‘m.)m(/r 1 > N 7""‘/\H s 2 .|

Archivo Edicion Ver Favoritos Herramientas Ayuda

1. Favoritos | @8 IMM-344085992B3D

Integrated Management Module System X

Login

User Name usuario 2

Password eeessses

Listo @ Internet | Modo protegido: desactivado ¥ v R100% ~

e Luego de que hayas autenticado correctamente con los datos de usuario y clave, veras una pantalla como la
siguiente, indicando que luego de 20 minutos de inactividad, la sesion se cerrara en forma automatica.

e Realiza un click en el boton Continue.

% IMM-3440B599283D - Windows Intemet Explorer T e — E E=RIE

@uv |"é‘ http://172.20. 0000/ #sessionid:b28a06eb-e993-41e2-aa95-58e7ebaad 349 v‘ 5 ‘ > H Bing o o

Archivo Edicion Ver Favoritos Herramientas Ayuda

L.; Favoritos | (&% IMM-3440B5992830

Integrated Management Module System X

Welcome CLIE1122.
Opening web session to

Your session will expire if no activity occurs for the specified timeout period. Then, you will be prompted to sign in again using your login ID and password. Inactive session timeout period is currently set to 20

minutes. Click "Continue” to start your session.
Continue

Note: To ensure security and avoid login conflicts, always end your sessions using the "Log Off" option in the navigation panel.

Listo @ Internet | Modo protegido: desactivado o v ®100% -
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Asi se vera la pantalla principal de la Consola IMM:

@ IMM-3440B5092830 - WindowsTntemet xclorcr T s R

@ u= "é http://172.20.3. 00/ #sessionid:b 28a06eb-e993-41e2-2a95-58e7ebaad 349 v| +5 ‘ X H

Archivo Edicién Ver Favoritos Herramientas Ayuda

¢ Favoritos | &8 IMM-3440B5992B3D

Integrated Management Module System X Y
L

System Status e

The following links can be used to view status details.
System Health Summary

Virtual Light Path Temperatures

Event Log Voltages

Vital Product Data

Fans

i

View Latest OS Failure Screen
Users Currently Logged in to the IMM
System Locator LED

System Health Summary 2

Serverpower  On
Serverstate:  Booting OS

@ Server is operating normally. All monitored parameters are OK.
Scroll down for details about temperatures, voltages and fan speeds.

Network Pr

Securit i o
onfiguration File Environmentals

Temperatures (%F/°C)
Component Value View Thresholds
Ambient Temp 69.80/21.00 Thresholds
Voltages (V)

Source Value View Thresholds
Planar 3.3V 327V Thresholds

Planar 5V 486V Thresholds -
< 1 3

@ Internet | Modo protegido: desactivado ;v ®R100% ~

En el caso que necesites prender, apagar y/o reiniciar el Servidor, podras hacerlo en Power/Restart

£ IMM-344085992B30 - Windows Intermet Explorer I e R I

@ e [@ httpy/172.20 300000/ #sessionid:25ac0a98-73c1-4afb-953a-f2d001c617d3 MEEd

Archivo Edicion Ver Favoritos Herramientas Ayuda

.7 Favoritos | @ IMM-3440B5992B3D

Integrated Management Module SystemX _ ~
2%

SN# KQ4K515

Server Power | Restart Activity e

Power On
State: Booting OS
1 Restart count: 4053
9 Power-on hours: 2070

Vital Product Data

Server Power |/ Restart Control @
Power On Server Immediately
Power On Server at Specified Time
Power Off Server Immediately

Shut down OS and then Power Off Server

Shut down OS and then Restart Server

Restart the Server Immediately

Schedule Daily/Weekly Power and Restart Actions

@ Internet | Modo protegido: desactivado g v ®100% ~
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Para controlar el Servidor remotamente, podras hacerlo desde la seccion Remote Control.

En esta seccion, deberas asegurarte de tener seleccionada la opcion Use the ActiveX Client with
Microsoft Internet Explorer y luego hacer click sobre Start Remote Control in Single User Mode.

En caso de no haber tenido esta opcién seleccionada, luego de elegirla deberas presionar
previamente el botdn Refresh y recién ahi iniciar la Consola.

——
& IMM-34408599282D - Windows Internet Explorer (T R _— &

@ LJ= "é http://172.20.00xxx/#sessionid:25ac0a98-73c1-4afb-953a-f2d001c617d3 v| ++ ‘ A H Bing
Archivo Edicién Ver Favoritos Herramientas Ayuda
¢ Favoritos | &8 IMM-3440B5992B3D
7
Integrated Management Module System X £
== 7%
Remote Control e
Status: No currently active sessions
To control the server remotely, use one of the links at the bottom of the page. If you want exclusive remote access during your session, click "Start Remote Control
in Single User Made." If you want to allow other users remote console (KVM) access during your session, click “Start Remate Control in Multi-user Mode " A new
g window will appear that provides access to the Remote Disk and Remote Console functionality. The Remote Disk functionality is launched from the Remote Console
= window, “Tools" drop-down menu_ (Note that the Remate Disk function does not support multiple users)
Vital Product Data
T Ta To protect sensitive disk and KVM data during your session, click the "Encrypt disk and KVM data during transmission” check box before starting Remote Control.

Powe art For complete security, this should be used in conjunction with SSL (SSL can be configured on the Security page under IMM Contral).

Remote Control

PXE N Use the Java Client

Firmware Update @ Use the ActiveX Glient with Microsoft Intemet Explorer
Note: An Intemet connection is required to download the Java Runtime Environment (JRE) if the Java Plug-in is not already installed. Remote Control is supported for
Sun JRE 6.0 update 10 or later versions.
Get Java Web Start and the latest Java Runtime here

Encrypt disk and KVM data during transmission
Disable USB high speed performance (Change takes effect after an IMM Restart)
Start Remote Control in Single User Mode
Start Remote Control in Multi-User Mode 3
\ Refresh |
@ Internet | Modo protegido: desactivado g v ®100% ~

Al iniciar la consola por primera vez, deberas permitir los elementos emergentes del sitio.

@ IMM-34408509283D - WindowsTntemet bolorer I R I

@ u= "é http://172.20.0000¢/#sessionid:25ac0a98-73c1-4afb-953a-f2d001c617d3 v| 9 ‘ P4 H Bing

Archivo Edicién Ver Favoritos Herramientas Ayuda

440B5992B3D 1 2

Permitir elementos emergentes temporalmente \
Integrated Management Module Permitir siempre elementos emergentes de este sitio,

Configuracion 4

Favoritos

SN# KQ4K515 Ayuda de la Barra de informacién

Remote Control 9
Status: No currently active sessions
To control the server remotely, use one of the links at the bottom of the page. If you want exclusive remote access during your session, click "Start Remote Control
in Single User Mode." If you want to allow other users remote console (KVM) access during your session, click "Start Remate Control in Multi-user Mode." A new

window will appear that provides access to the Remote Disk and Remote Console functionality. The Remote Disk functionality is launched from the Remote Console
window, “Taols” drap-down menu. (Nots that the Remote Disk function doss not support multiple users).

To protect sensitive disk and KVM data during your session, click the "Encrypt disk and KVM data during transmission” check box before starting Remate Control.
For complete security, this should be used in conjunction with SSL (SSL can be configured on the Security page under IMM Contral).

Use the Java Client
1@ Use the ActiveX Client with Microsoft Internet Explorer

Note: An Intemet connection is required to download the Java Runtime Environment (JRE) if the Java Plug-in is net already installed. Remote Centrol is supported for
Sun JRE 6.0 update 10 or |ater versions

Get Java Web Start and the latest Java Runtime here

Encrypt disk and KVM data during transmission
Disable USB high speed performance (Change takes effect after an IMM Restart)

Configuration File

Start Remote Control in Single User Mode

Start Remote Control in Multi-User Mode

[ Refresh |

& & @ Internet | Modo protegido: desactivado g v ®100% ~
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Al aparecer la ventana emergente, luego de permitir los elementos emergentes, presiona el botén Si.

-

:Desea permitir los elementos emergentes de este sitio? u

T iDesea permitir elementos emergentes de "™ 7

Si No

Al permitir los elementos emergentes, aparecera una nueva ventana del navegador, en la cual
tendras que realizar un procedimiento similar por Unica vez. En esta ocasion, el navegador te
solicitara instalar un componente para la visualizacién del Servidor.

Para esto, elegi la opcién Instalar este complemento para todos los usuarios del equipo...

@ ActiveX KVM CIientTest—Mndumlntemﬂaplorm ‘ h - |6 i
@©o|@ hitpy// S kvm/kvm/activx?session._id=25ac0a98-73cl-4afb-953a-12d001c617d3 [ 4 [ x|/ = sing o ~|

Archivo Edicion Ver Favoritos Herramientas Ayuda ?

— r4
@ ActiveX KVM Client Test | 1

. Favoritos

@ Este sitio web desea instalar el siguiente complemento: "IMM1_KVMVM32.cab” de “Inter - .onal Business Machines Corporation™. Si confia en el sitio web y en el comp' mento y desea
permitir su instalacion, haga clic agui...

X

Instalar este complemento para todos los usuarios del equipo...
y N N N :Qué riesgo existe? a
@ Haga clic aqui para instalar el siguiente control ActiveX:
IMM1_KVMVM32 cab' de 'International Business Machines Ayuda de la Barra de informacion
Corporation"
@ Listo & Internet | Modo protegido: desactivado oo ®I100% v A

Finalmente, confirma la instalaciéon presionando el botén Instalar en la ventana emergente.

-

Internet Explorer - Advertencia de seguridad M

iDesea instalar este software?

Iﬂ Nombre: IMM1_KVMVM32.cab

Proveedor: International Business Machines Corp@ration

E Més opciones Instalar No instalar

2 Los archivos procedentes de Internet pueden ser dtiles, pero es posible que
Q este tipo de archivo dafie su equipo. Sdlo instale software de los fabricantes
en los que confia. :iCudl es el riesgo?
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Asi se vera la pantalla de un Servidor Dedicado, para el caso de un Windows Server 2008:

T Video Viewer = s |

File View Macros Tools Help

Press CTRL + ALT + DELETE to log on

7/ Windows Server-2008
~ Standard

Ready! [ [ [ [ [ [ [[ 4

Para activar la secuencia Control + Alt + Delete, y asi introducir la clave del Sistema Operativo,
podras hacerlo desde el menu Macros

O ————Videq Vi 1 = s |
File View |Maci Is Help

Ctrl-Alt-Del
Alt-Tab
Alt-Esc
Ctrl-Esc 2

Alt-Space

Alt-Enter

Alt-Hyphen

Alt-F4

PrtScrn

Alt-PrtScrmn

F1

Pause

Tab

Cur-Enter Press CTRL + ALT + DELETE to log on
SysRq

Alt-SysRq

Alt-LShift-RShift-Esc

Ctrl-Alt-Backspace

Alt-F?

Ctrl-Alt-F?

Soft Key

7/ Windows Server-2008
~ Standard

Ready! [ [ [ [ [ [ [[ 4
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En caso de que necesites montar una unidad virtual, o una unidad de CD/DVD, podras hacerlo

ingresando en Tools > Launch Virtual Media

[ O =—————"Video Viewer 1

=)

File View Macros |Tools

Session Options

Power 4
Single Cursor 2
Sync LED Status

Stats

Launch RDP

Launch Virtual Media

Press CTRL + ALT + DELETE to log on

i/ Windows Server-2008
~ Standard

Ready! [ [ [ [ [ [ [T A

En esta nueva ventana, podras seleccionar la unidad a montar (o bien usar Add Image para montar
una ISO). Para montar la unidad elegida, realiza un click en el boton Mount Selected.

p
£5) T=———"—- Virtual Media - Virtual Media Session (=
Client View
Map | Read Only | Drive Exit
& D:- CD/OVD
Add Image...
1 2 RDOC...
\ Mount Selected
L T— v Details

Cuando necesites desmontar las unidades, presiona en el botén Unmount All

P

e

Q I - Viral Media - Virtual Media Session
Client View
Map | Read Only | Drive
&5 D:-Cp/ovD
L —TR—

Add Image. ..
ROCL...

\ Unmount Al
b Details
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Habiendo realizado los pasos anteriores, ingresa la clave del Sistema Operativo.

O = Video Viewer L e |

File View Macros Tools Help

Administrator

% Windows Server-2008
~ Standard

Readyl [ [ [ [ [T [T 4

En caso de que cuentes con un Servidor Dedicado Linux y visualices una ventana totalmente negra,
hacé un click sobre la pantalla y luego presiona la tecla Escape. De esta manera, aparecera la linea
de comandos del Linux para que puedas ingresar el usuario y clave del Sistema Operativo.

Para conocer mas sobre el servicio de Servidor Dedicado IPLAN, te recomendamos la lectura de los
instructivos publicados en el Centro de Ayuda IPLAN en http://clientes.iplan.com.ar/centrodeayuda

Esperamos que el presente instructivo te haya sido de utilidad.

Centro de Atencién Técnica — IPLAN
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